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FICHE DE POSTE

Administrateur Systemes et Réseaux H/F

FINALITE DU POSTE

En tant qu’Administrateur Systemes et Réseaux (Windows), vous assurez la gestion, la maintenance et la
sécurisation de Uinfrastructure informatique du Groupe IRISOLARIS.

Vous veillez a la disponibilité, a la performance et a la sécurité des systemes et réseaux, tout en
garantissant une supervision proactive et une gestion efficace des incidents.

Acteur clé de l’évolution technologique du SI, vous contribuez aux projets de modernisation, de
virtualisation et de sécurisation des environnements informatiques du Groupe.

MISSIONS ET ACTIVITES PRINCIPALES

Gestion des systemes Windows

Vous administrez les serveurs Windows Server 2019/2022 (Active Directory, DNS, DHCP, GPO) et les
environnements virtualisés Hyper-V. Vous assurez la supervision, les mises a jour, la sécurisation et la
sauvegarde des systemes (Veeam Backup & Replication), tout en maintenant une documentation
technique fiable.

Administration du réseau

Vous gérez la configuration et la supervision des équipements réseau (VLAN, routeurs, switches L2/L.3) et
veillez a la sécurisation des acces (Wi-Fi, Radius, VPN, 2FA). Vous contribuez a Uoptimisation du plan
d’adressage IP et administrez les firewalls (Fortinet, SonicWall) pour garantir la performance et la sécurité
du réseau.

Sécurité informatique

Vous appliquez les politiques de sécurité du Sl, déployez des solutions de protection et d’authentification
forte, et participez a la mise a jour du PRA/PCA. Vous gérez de maniere proactive les alertes et incidents de
sécurité.

Support technique et accompagnement

Vous prenez en charge les incidents de niveau 2/3, apportez un soutien technique aux utilisateurs et aux
équipes projets, et participez aux déploiements et migrations (SharePoint, O365). Vous accompagnez
également les équipes internes dans la montée en compétences.

Reporting et communication

Vous réalisez un suivi hebdomadaire de vos activités, contribuez aux réunions DSI, faites remonter les
points de vigilance et proposez des améliorations sur les outils, processus et pratiques de sécurité afin
d’assurer une communication fluide et une exploitation maitrisée du Sl.

COMPETENCES

Fort(e) d’au moins 5 ans d’expérience sur un poste similaire, vous maitrisez 'administration des
environnements systemes et réseaux complexes, avec une solide expertise sur les technologies Microsoft
etvirtualisées.
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Vos compétences techniques

Systemes

Administration des serveurs Windows Server 2019/2022, Active Directory, DNS, DHCP, GPO
Connaissance de Linux (Ubuntu, Debian) — scripting Bash ou PowerShell apprécié

Gestion de NAS Synology

Virtualisation & Bases de données
Maitrise de Hyper-V (clustering, snapshots, performance tuning)
Compétences en SQL Server et MySQL (administration et requétage)

Sauvegarde & Sécurité
Utilisation de Veeam Backup & Replication
Gestion de la sécurité via firewalls SonicWall, 2FA, supervision, et contribution aux PRA/PCA

Réseaux & Supervision
Gestion des VLAN, routage, VPN, Radius, Wi-Fi sécurisé
Supervision réseau via Zabbix ou outil équivalent

Outils & Administration avancée

Administration de Microsoft 365 et Intune (MDM / Endpoint Manager)
Utilisation de GLPI pour le suivi et la gestion des incidents

Scripting PowerShell pour 'automatisation des taches



